Witepaper
Ein Uberblick Giber die EU
Cybersicherheitsanforderungen

NIS-2: Verscharfte
Cybersicherheit in
der Produktion

Empfindliche Strafen ab 2024:
Wissen Sie, ob Ihr Unternehmen compliant ist?



VORWORT

Unsere Handlungsempfehlungen und
Losungsansatze zur neuen EU-Direktive

im Uberblick

Zehn Millionen Euro oder zwei Prozent des weltweit
im Vorjahr getdtigten Umsatzes — mit diesem maxi-
malen Strafmal3 will die EU wesentliche Einrichtun-
gen zur Einhaltung neuer Cybersicherheitsstandards
bringen. Die neue Cybersicherheitsdirektive soll
Angriffe abwenden und Schaden minimieren, um
Wirtschaft und Gesellschaft vor Ausfallen und deren
Folgen zu schitzen.

Diese neuen Vorgaben haben nicht nur Auswirkun-
gen auf die Betreiber kritischer Infrastrukturen an
sich, sondern erstrecken sich jetzt auch auf die
Industrie und erhohen indirekt die Sicherheitsanfor-
derungen an alle Unternehmen, die Ziel von Angrif-
fen werden konnten.

Auf einen Blick: wie die EU Industrie und Versorger
mit NIS-2 zum Handeln drangt

= Verscharftes, verpflichtendes, vorsorgliches
Sicherheitsmanagement und Meldepflichten bei
Sicherheitsvorfallen

= NIS-2 betrifft alle Unternehmen der darin defi-
nierten ,kritischen” und ,wichtigen” Sektoren, die
Dienste und Produkte fiir Einwohner und Unter-
nehmen in der EU anbieten — auch wenn die An-
bieter selbst ihren Sitz auRerhalb der EU haben,
beispielsweise in den USA

Risiken: BuRRgelder bei Verstol3en, je nach Sektor
und Schwere des \erstoBes zwischen sieben und
zehn Millionen Euro oder bis zu zwei Prozent des
weltweiten Jahresumsatzes.

Diese Handlungsempfehlungen richten sich an Betreiber
kritischer Infrastrukturen, die ihre Sicherheitsanforderungen
durch die neuen EU-Direktive erh6hen wollen, um Wirtschaft
und Gesellschaft vor Ausfallen und deren Folgen zu schiitzen.
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Hintergrund: Digitalisierung und Sicherheit in der OT

Mit der Digitalisierung und Automatisierung von Infrastruktur und Produktion steigern Unter-
nehmen und Organisationen ihre Effizienz und schaffen neue Potenziale. Die Transformation
von Informationstechnologie und operational Technologie (OT) hat sich in den zurtckliegenden
Jahren noch deutlich beschleunigt, nicht zuletzt durch die Pandemie.

Parallel zum Digitalisierungsgrad haben Angriffe auf Produktion und Infrastruktur in den ver-
gangenen Jahren deutlich zugenommen. Beispiele sind die gezielte Manipulation einer Trink-
wasseraufbereitung in den USA und Angriffe auf Teile des Energienetzes in Europa.

Zugleich haben Ereignisse in den vergangenen Jahren aufgezeigt, wie tiefgreifend die Aus-
wirkungen von unterbrochenen Lieferketten und beeintrachtigter Grundversorgung sind. Die
Energie- und Gesundheitsversorgung, aber auch die Produktion wichtiger Grundstoffe und
Vorprodukte ist eine wesentliche Saule unserer Gesellschaft und jeder Mangel, jede Unterbre-
chung oder Stérung kann gesamtgesellschaftliche Schaden zur Folge haben.
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Abb. 1: Laut dem 2023 Manufacturing Industry Outlook | Deloitte US haben sich Unternehmen mit einem hoheren Digitalisierungsgrad als
widerstandsfahiger erwiesen. lhre Investitionen in die Digitalisierung konzentrieren sich laut Befragung in den nachsten 12 Monaten
auf eine Reihe von Technologien, um die betriebliche Effizienz zu steigern. Quelle: 2023 Deloitte manufacturing outlook survey
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NIS und NIS-2 - die Zeitleiste

Im Mittel gaben befragte Unternehmen 40.000 Euro flir die Umsetzung der Vorgaben aus,
wahrend die ,European Union Agency for Cybersecurity” (ENISA) die Kosten eines Angriffs

auf durchschnittlich 100.000 Euro schatzt. Das Sicherheitsunternehmen Sophos beziffert

die Kosten eines Angriffs speziell auf produzierende Unternehmen im Report ,The State of
Ransomware in Manufacturing and Production 2021" gar auf 1,5 Millionen Dollar.
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Beschluss NIS NIS in Kraft Vorschlag NIS-2 Beschluss NIS-2 NIS-2 in Kraft Umsetzung in
nationales Recht

DREI JAHRE NACH INKRAFT-
TRETEN VON NIS HATTEN NUR
VIER VON FUNF UNTERNEHMEN
DIE VORGABEN UMGESETZT.
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Quellen: ENISA und Sophos
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